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して仮想センサとして観測に用いる Virtual Dark IPア































2  仮想センサ 
Virtual Dark IP アドレス 
組織内から組織外へ一定時間応答を返さない IP ア
ドレスを未使用の IPアドレスと見なし，動的に検出する
方法が提案されている [1]．このような IP アドレスは
Virtual Dark IPアドレス (VDIP) あるいは仮想センサと
呼ばれている． 
VDIP の検出アルゴリズムにおいて，IP アドレスは








いまま一定時間 Tが経過すると VDIP候補へ戻る． 





Virtual Dark Port 
仮想センサ空間を 2 次元（IP アドレス，ポート番号）
に拡張する Virtual Dark Port (VDP) が提案されてい
る [2]．図 1 に仮想センサ空間の概念図を示す．×印
は正規の通信に使用されている空間である．斜線の空











































ある．しかし，VDP が VDIP と比較してどれだけ大きな
仮想センサ空間を持つか分析した研究はこれまでにな
い．そこで，実験 4において，VDP と VDIPの仮想セン
サ空間の大きさを定量的に比較する． 
4  評価実験 
データセット 
あるネットワーク ([masked].0.0/16) のゲートウェイ
ルータにおいて 2011年 10月 23日（日）から 30日（土）
の 1週間に観測された通信を記録して実験に用いた．











 タイマーチェック間隔が 1秒と 1分では VDIP数
にほとんど差が出ない（差の平均値：0.569，差の
最大値：110）．一方，タイマーチェック間隔が 1 分






タイマーの値を 1, 3, 6, 12, 24, 48時間と変化させて，









実験 3：時間帯による使用 IPアドレス変化の反映 
タイマーの値を 1, 3, 6, 12, 24, 48時間に設定したと
























6 時間以上にすると VDIP の誤検出が十分に少なくな
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